
Podklady pre opis algoritmu na identifikáciu málo bezpečných 
privátnych kľúčov v slovenských eID 

(prednáška z predmetu Aplikovaná kryptografia dňa 6.11.2017) 
 

Detailný opis útoku bol uvedený v článku [1]: 
 

 
na konferencii  
https://www.sigsac.org/ccs/CCS2017/ 
 
preprint článku 
https://crocs.fi.muni.cz/_media/public/papers/nemec_roca_ccs17_preprint.pdf 
 
Bibbtex: 
@inproceedings{2017-ccs-nemec, 
  Author        = {Matus Nemec and Marek Sys and Petr Svenda and Dusan 
Klinec and Vashek Matyas}, 
  Title         = {The Return of Coppersmith's Attack: Practical 
Factorization of Widely Used RSA Moduli}, 
  BookTitle     = {24th ACM Conference on Computer and Communications 
Security (CCS'2017)}, 
  Year          = {2017}, 
  ISBN          = {978-1-4503-4946-8/17/10}, 
  Publisher     = {ACM}, 
  Pages         = {1631-1648} 
} 

 
 
 
Základné informácie o útoku a relevantné linky sú uvedené na stránke 
https://crocs.fi.muni.cz/public/papers/rsa_ccs17 
 
 
Je mu venovaná aj stránka na Wikipedii 
https://en.wikipedia.org/wiki/ROCA_vulnerability 
 
 
Online test verejného kľúča je možné realizovať na tejto stránke 
https://keytester.cryptosense.com/ 



Offline test je možné realizovať pomocou zdrojových kódov v GIT archíve (phyton, java, 
C# ) 
https://github.com/crocs-muni/roca 
 
Optimalizovaný kód (neobsahuje časť redundantných testov v povodnom “ROCA GIT 
archíve”) v jazyku C (zdrojový kód roca.c, ktorý využíva funkcie openSSL knižnice) [2] 
https://gist.github.com/robstradling/f525d423c79690b72e650e2ad38a161d 
 
Podstata algoritmu na detekciu problematických privátnych kľúčov založená na 
zisteniach v článku  
https://www.usenix.org/conference/usenixsecurity16/technical-
sessions/presentation/svenda 
a podrobnejšej správe [3]: 

 
  
 
Autori ukázali (str. 33 v správe [3]), že karty Infineon JTOP 80K generujú prvočísla so 
štatistickými anomáliami 
 



 
 
Ich analýzou (čínska veta o zvyškoch) sa dopracovali k štruktúre prvočísel, ktoré sú 
generované v tavre [1] 
 

 
pričom hodnota M je tzv. (angl) primodial  
 



 
 
https://en.wikipedia.org/wiki/Primorial 
 
 
 
Modul pre RSA je tvorený súčinom dvoch  prvočísel s touto vlastnosťou, čo vedie ku 
kongruencii, ktorá je základom rýchleho detekčného algoritmu (Fingerprinting): 
 

 
 
Na prednáške bude ukázané ako je zo vzťahu (3) možné odvodiť optimalizovaný kód 
algoritmu v zdrojovom kóde roca.c [2]. Využité budú základné fakty z oblasti 
Galoisových polí preberané v rámci prednášok a cvičení z predmetu Aplikovaná 
kryptografia. Bude využitá aj nasledujúca vlastnosť platná (aj) pre prvky z GF: 
 
 



 


